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Was macht mein Kind im Internet? 

Chancen und Gefahren sozialer Netzwerke  
und wie man damit umgeht! 
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Agenda 
 

n Kurzvorstellung der Initiative „erlebe it“ 

 und der ITK-Branche 
 
n Nutzung des Internets durch Jugendliche 

 und einige Fakten zu sozialen Netzwerken 
 
n Vorteile und Gefahren  

 sozialer online-Netzwerke 
 
n Verhaltensempehlungen  
 
Und wenn Sie möchten … 
n Privatsphäre-Einstellungen bei Facebook 
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n eine Initiative des BITKOM e.V. 

 

n unterstützt durch über 2.500 ITK-

Unternehmen bundesweit 

 

n 450 registrierte, ehrenamtlich  

tätige IT-Fach- und Führungskräfte 

 

n finanziert durch … 

Wer sind wir? 
 

Start der Initiative auf IT-Gipfel 2008 
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Welche Ziele verfolgen wir? 
 
n Für Schülerinnen und Schüler … 

- Praxisnahe Berufsorientierung 

- Stärkung der Technikbegeisterung 

- Steigerung der allgem. Medienkompetenz 

n Verbreiterung des Nachwuchskräfte- 

potenzials zur Sicherung des  

Fachkräftebedarfs 

n BITKOM und Branchenunternehmen 

als Partner für Schulen und Bildungs- 

politik in den Ländern 

n Plattform für best-practise-sharing 
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Was bieten wir? 
 

 Unterrichts- und  

Informationsmaterial 

 Workshops zur Steigerung der 

Medienkompetenz von Schülern 

 Unterstützung der Ausbildungs- u. 

Studienorientierung an Schulen 

 Praxisbezug im Fachunterricht 

durch IT-Experten  

 Kompetente Gesprächspartner  

Rund um ITK-Themen 
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Zahlen, Daten, Fakten zur ITK-Branche 
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n ITK steht für die Bereiche: 
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n ITK steht für die Bereiche: 
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n ITK steht für die Bereiche: 
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Quelle: BITKOM, EITO, PAC, IDATE, IDC 

Deutscher ITK-Markt gewinnt 2014 an Schwung 
Umsatz mit ITK-Produkten und -Diensten in Deutschland 

+4,6% +1,7%
+2,4% +1,7%

-0,5%



ITK-Erwerbstätige1 nach Segmenten 
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Gesamt: 866.000 896.000 925.000 943.000 953.000 

ITK-Branche zweitgrößter Arbeitgeber in Deutschland 
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Quelle: BITKOM, Arbeitsmarktstudie 2007 – 2014 

41.000 offene Stellen für IT-Experten 
Zahl freier IT-Jobs in der Gesamtwirtschaft ( jeweils September) 
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 IT-Fachkräftemangel nicht nur in Deutschland!  
 

Quelle: EU-Einschätzung von Digital Europe, 2011  
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Agenda 
 

n Kurzvorstellung der Initiative „erlebe it“ 

 und der ITK-Branche 
 
n Nutzung des Internets durch Jugendliche 

 und einige Fakten zu Social Communities 
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gaming … 

shopping … 

networking … 

banking … 
twittern … 

posting … 
mailen … 

anstupsen … 

googlen … 

Das Internet 2.0 ist toll! 



Internet-Nutzung von Kindern und Jugendlichen 

Ab 10 Jahren sind (fast) alle online 

Nutzt Du zumindest gelegentlich das Internet? Ja-Antworten 

*Durchschnittliche Internetnutzungsdauer 
Basis: 6- bis 18-jährige Kinder & Jugendliche | N=962 

Quelle: Bitkom Research 
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Unterschiede zwischen 
Mädchen und Jungen: 

keine!



Aktivitäten im Internet von Kindern u. Jugendlichen 

10

30

48

55

74

Filme, Videos, Serien herunterlagen

Musik herunterladen

Online-Spiele spielen

Musik hören, als Stream oder Webradio

Filme und Videos anschauen, z.B. YouTube

Unterhaltung 

Mehrfachnennungen möglich 
Basis: 6- bis 18-jährige Internetnutzer | N=830 

Quelle: Bitkom Research 

Unterschiede zwischen 
Mädchen und Jungen: 
Jungs spielen deutlich 

mehr online-Spiele!



Aktivitäten im Internet von Kindern u. Jugendlichen 

34

53

70

Nachrichten lesen,
über aktuelles Geschehen informieren

Suche zu persönlichen Interessen,

Hobbys

Suche für Schule oder Ausbildung

Information / 

Bildung 

Mehrfachnennungen möglich 
Basis: 6- bis 18-jährige Internetnutzer | N=830 

Quelle: Bitkom Research 

19

19

Einkaufen in Online-Shops

Einkaufen von Apps, inkl. In-App-Käufe

Shopping 

Unterschiede zwischen 
Mädchen und Jungen: 

keine!



Aktivitäten im Internet von Kindern u. Jugendlichen 

6

13

25

37
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48

an Diskussionen in Foren teilnehmen

mit Leuten chatten, die ich vorher nicht kannte

eigene Fotos verschicken oder online stellen

telefonieren, z.B. mit Skype

Freuden/Verwandten Emails schreiben

Soziale Netzwerke nutzen

mit Freunden/Verwandten chatten

Kommunikation 

Mehrfachnennungen möglich 
Basis: 6- bis 18-jährige Internetnutzer | N=830 

Quelle: Bitkom Research 

Unterschiede zwischen 
Mädchen und Jungen: 

Mädchen stellen deutlich 
mehr Fotos online!



Aktivitäten im Internet von Kindern u. Jugendlichen 

Was machst du zumindest ab und zu im Internet? 

Mehrfachnennungen möglich 
Basis: 6- bis 18-jährige Internetnutzer | N=830 

Quelle: Bitkom Research 
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WhatsApp

Facebook

Skype

Google+

Instagram

Twitter

Tumblr

ICQ

Wer kennt wen

nutze kein soziales Netz

WhatsApp überholt Facebook 

Welche sozialen Netzwerke nutzt du zumindest ab und zu aktiv? 

10 – 11 Jahre 

 

Mehrfachnennungen möglich 
Basis: 10- bis 18-jährige Internetnutzer | N=674 

Quelle: Bitkom Research 

Unterschiede zwischen 
Mädchen und Jungen: 

nicht signifikant
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Soziale Netze ziehen weniger Jugendliche an 

BITKOM – Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. 

http://www.heise.de/newsticker/meldung/Soziale-Netzwerke-ziehen-weniger-Jugendliche-an-2469709.html




Allerdings lt. BITKOM-Studie; 
Fotos/Videos einstellen: 45% 

Posten: 20% 
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n Zahlen , Daten, Fakten 

      über soziale Netzwerke 
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n Am Beispiel Facebook & WhatsApp 
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Facebook in Deutschland … 
 

n über 27.000.000 Mitglieder 

 
n das sind 30 % der 

   Gesamtbevölkerung 
 
n Wachstumsrate z.Z. ca. 4 % 
 
 
        
 
 
 
 
 
 
       Quelle: allfacebook.de, 01-2014 
                  Wikipedia, 01-2014 
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und WhatsApp … 
 

n 30.000.000 Nutzer 



Facebook weltweit … 
 

n über 1.350.000.000 Mitglieder 
 

n Wachstumsrate z.Z. ca. 8% 

 
 

 

Quelle: facebook, 10-2014 
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1. China 

(1.346 Mio.) 

2. Indien 

(1.189 Mio.) 

3. USA 

(310 Mio.) 

15. Deutschland 

(82 Mio.) 

und WhatsApp … 
 

n 700.000.000 Nutzer 
 

n Wachstumsrate z.Z. 40% 

 



Facebook weltweit … 
 

 

 

 

 

 

 
 

 

Quelle: pennystocks.de, 01-2015 
           recode.net, 01-2015 
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n täglich ca. 10.000.000.000  

   gepostete Beiträge 

und WhatsApp … 
n täglich über 20.000.000.000  

    versendete Nachrichten 
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Quellen: Facebook Börsenprospekt und Spiegel-ONLINE, 22.05.2012 

Facebook auf Erfolgskurs - 
auch wirtschaftlich … 
 
 
n Jahresumsatz in 2011 

    über 3,7 Milliarden Dollar 
 
n Nettogewinn in 2011  

    rund eine Milliarde Dollar 
 
n bisher erfolgreichster Börsengang eines 

    Internet-Unternehmens (18. Mai 2012) 
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Quellen: webropolis.com, News, 25.04.2014 

Facebook auf Erfolgskurs - 
auch wirtschaftlich … 
 
 
n Jahresumsatz in 2013 

    über 7,9 Milliarden Dollar 
 
n Nettogewinn in 2013  

    1,5 Milliarde Dollar 
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Agenda 
 

n Kurzvorstellung der Initiative „erlebe it“ 

 und der ITK-Branche 
 
n Nutzung des Internets durch Jugendliche 

 und einige Fakten zu Social Communities 
 
n Vorteile und Gefahren  

 sozialer online-Netzwerke 
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Klaus erklärt Facebook 

Quelle: EXTRA 3 / NDR 
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Klaus erklärt Facebook 

Quelle: EXTRA 3 / NDR 



Attraktivität sozialer Netzwerke 
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n Einfaches Finden von Personen –  

    je nach Community auch weltweit möglich 
 

Quelle: Facebook 



Attraktivität sozialer Netzwerke 
 
 
 
 
 

n Bequeme Kontaktpflege 

 
 
 Beispiel: 

 Statusmeldungen 
            bei Facebook, 
            auch von unterwegs- 
            mit dem Smartphone! 
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Attraktivität sozialer Netzwerke 
 
 

 
 
 
 

n Interessante Zusatz-Angebote 

    (Spiele, Fotoalben, …) 
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Attraktivität sozialer Netzwerke 
 
 
 
 

 

n Vielfältige  

    Informations- 
    möglichkeiten 
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Attraktivität sozialer Netzwerke 
 
 
 
 

 

n i.d.R. kostenloses Angebote 

 
 Achtung: 
 Finanzierung durch Werbung! 
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€ 
€ 

€ 
€ 



Attraktivität sozialer Netzwerke 
 
 
 
n Darstellungsmöglichkeit der eigenen Person 
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Darstellungsmöglichkeit der eigenen Person 
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Darstellungsmöglichkeit der eigenen Person 
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Quelle: http://youropenbook.org/ 

Schlecht! 



Darstellungsmöglichkeit der eigenen Person 
Ja, aber richtig … 
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n über 50 % aller deutschen Unternehmen 

             googeln ihre Bewerber 
 
n 19 % nutzen aber auch soziale Online-Netz- 

              Werke wie Facebook oder studiVZ 
 
n 25 % haben schon einmal einen Bewerber 

               aufgrund seiner Darstellung im Netz  
  abgelehnt 
 
n 56% fanden Bewerber durch die zusätzlichen 

              Infos aus dem Netz interessanter  
 
 
 

Tierheim Cloppenburg 

 

… ich helfe dort ehrenamtlich 

mit, pflege die Tiere und  gehe 

mit den Hunden spazieren. 

Quelle: BITKOM und Aris, 1.500 GF und Personaler, branchenübergreifend, 10-2011 
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Attraktivität sozialer Netzwerke 
 
„Fallen“ in  
sozialen Netzwerken 
 
 



„Fallen“ in sozialen Netzwerken 
 
n Preisgabe sensibler personenbezogener 

    Daten 
 
 No-go‘s:  
 keine exakten … 
 - Orts- und Zeitangaben 
 - Telefonnummer 
  
 Achtung: 
            u.U. mit Suchmaschinen vernetzt!  
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Quelle: Mittelschwäbische Nachrichten,  26.06.2012 



Bundesdatenschutzgesetz 
Klassifizierung von Daten 

 

n Stufe A: Frei zugängliche Daten 
 Beispiele: Mitgliederverzeichnisse, Adressbücher, Benutzerkataloge in Bibliotheken 
 

n Stufe B: Belästigung 
 Beispiele: Anschriftendaten, Name, Telefonnummern, Email-Adressen 
 

n Stufe C: Gesellschaftliche Stellung 
 Beispiele: Familienstand, Staatsangehörigkeit, Religion, Prüfungsnoten, Sozialleistungen 
 

n Stufe D: Wirtschaftliche Verhältnisse 
 Beispiele: Gesundheitliche Verhältnisse, Straffälligkeiten, Unterbringung in Anstalten 
 

n Stufe E: Leben, Gesundheit oder Freiheit 
 Beispiele: Adressen von verdeckten Ermittlern, Zugehörigkeit von Geheimdiensten 

BITKOM – Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. 

§ 



„Fallen“ in sozialen Netzwerken 
 
n Preisgabe sensibler personenbezogener Daten 

 
n Anzahl „Freunde“ 
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in 2013: 290 



n Probleme: Virtualität der „Freunde“ 
 

    Nur Personen als Freunde ‚adden‘, 
    die man aus dem realen Leben 
    kennt! 
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„Fallen“ in sozialen Netzwerken 
 
 

 

n Umgang mit Urheberrechten 

 
 Vorsicht: 
 Nicht alles was mit dem 
 Internet möglich ist, 
 ist auch erlaubt! 
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„Fallen“ in sozialen Netzwerken 
 

n Beispiel für Verletzung von Urheberrechten Dritter 
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„Fallen“ in sozialen Netzwerken 
 
n Preisgabe sensibler personenbezogener Daten 
n Virtualität der „Freunde“ 

  
 

n Abtreten eigener Urheberrechte 

 
 
 

 

BITKOM – Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. 



BITKOM – Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. 

Was haben wir da eigentlich „unterschrieben“? 
 

 
 
          

 



„Fallen“ in sozialen Netzwerken 
 
n Preisgabe sensibler personenbezogener Daten 
n Virtualität der „Freunde“ 
n Verletzung von Urheber- oder Persönlichkeitsrechten  
 

n Abtreten der Urheberrechte an eigenen Dokumenten 

    und Weitergabe an Dritte 
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Auszug aus den Facebook-AGB: 
 

Für Inhalte, die unter die Rechte an geistigem Eigentum fallen, wie 

Fotos und Videos (IP-Inhalte), erteilst du uns … die folgende 

Erlaubnis: Du gibst uns eine nicht-exklusive, übertragbare, 

unterlizenzierbare, unentgeltliche, weltweite Lizenz für die 

Nutzung jeglicher IP-Inhalte, die du auf oder im Zusammenhang 

mit Facebook postest („IP-Lizenz“). Diese IP-Lizenz endet, wenn 

du deine IP-Inhalte oder dein Konto löscht, außer deine Inhalte 

wurden mit anderen Nutzern geteilt und diese haben sie nicht 

gelöscht. 
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Quelle: Auszug aus den AGB von GMX, Stand 03-2014 



„Fallen“ in sozialen Netzwerken 
 
n Preisgabe sensibler personenbezogener Daten 
n Virtualität der „Freunde“ 
n Umgang mit Urheberrechten 

 

n Verletzung von Persönlichkeitsrechten 
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„Fallen“ in sozialen Netzwerken 
 

n Verletzung von Persönlichkeitsrechten – Cyber-Mobbing 

 
 

 
 

 

Wo? 

Soc. Community: 20% (23%) 

Handy: 12% (5%) 

Foren: 11% (2%) 
Angaben in () gelten für 2013 



„Fallen“ in sozialen Netzwerken 
 
 
 

n Quelle für Malware! 
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Bild: ComputerBild.de 



BITKOM – Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. 

Beispiel: Malware über soziale Netzwerke 
 
 
 

Quelle: bits.blogs.nytimes.com, 29.08.2013 

& 

Zielgruppe 

- Nutzer von Firefox und Chrome 

 

Kurzbeschreibung 

- Nachricht mit Link zu einen Video, 

  auf dem man angeblich verlinkt ist 

- Aufforderung zur Installation eines 

  Browser-Plugins  

- „Plugin“ installiert dann Trojaner, 

  der den Rechner ausspäht 

  (Nutzernamen und Passwörter) 

 

Hinweise 

- für Facebook unübliche Vorgehensweise 
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Agenda 
 

n Kurzvorstellung der Initiative „erlebe it“ 

 und der ITK-Branche 
 
n Nutzung des Internets durch Jugendliche 

 und einige Fakten zu Social Communities 
 
n Vorteile und Gefahren  

 sozialer online-Netzwerke 
 
n Verhaltensempehlungen  
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Verhaltensempfehlung 1 
 
n 10 Gebote zur sichereren Nutzung des Internets 

 
n Standardbenutzerkonto einrichten 

n    Passwörter nutzen 

n    genutzte Programme regelmäßige updaten 

n    Firewall aktivieren 

n    Virenschutzprogramm installieren 

n    mehrere E-Mail-Adressen nutzen, je nach Anlass 

n    Datei-Endungen stets anzeigen lassen 

n    Cookies nach jeder Internet-Sitzung löschen 

n Vorsicht beim Umgang mit Spam-Mails 

n    Ständige Wachsamkeit 
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Cookies nach jeder  
Internet-Sitzung  
Löschen – Beispiel IE 
 

 
 



Verhaltensempfehlung 2 
 

n 10 Gebote zur sichereren Nutzung des Internets 

 

n Nutzungsrechte 
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Nutzungsbeispiel 

Quelle: Computer-Bild.de, 2015 



Verhaltensempfehlung 3 
 

n 10 Gebote zur sichereren Nutzung des Internets 

 

n Nutzungsbedingungen (AGB) und Datenschutzregelung 

    VOR Registrierung checken! 
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§ 
§ 

§ 

 
 Darauf sollten Sie besonders achten: 
 -> Kostenpflicht 
 -> Firmensitz, Gerichtsort, welches Landesrecht 
 -> Umfang der personenbezogenen Daten 
 -> Weitergabe von Daten an Dritte 
 -> Handhabung/Abtretung der Urheberrechte 
 -> Möglichkeit der Privatsphäre-Einstellungen 
 -> Benachrichtigung bei AGB-Änderungen 
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Sich über Änderungen informieren – Beispiel Facebook 
 

 
 

 

 

 

 

 



Verhaltensempfehlung 4 
 
n 10 Gebote zur sichereren Nutzung des Internets 
  
n Nutzungsbedingungen (AGB) und Datenschutzregelung 
    VOR Registrierung checken! 

 
n Privatsphäre-Einstellungen gezielt nutzen 
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Willkommen bei facebook 

Quelle: EXTRA 3 / NDR 
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Willkommen bei facebook 

Quelle: EXTRA 3 / NDR 
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n Entwicklung der Privatsphäre-Einstellungen auf Facebook 
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n Entwicklung der Privatsphäre-Einstellungen auf Facebook 

Quelle: Matt McKeon 2010 



Verhaltensempfehlung 4 
 
 

 
n Privatsphäre-Einstellungen gezielt nutzen 
 

 Achtung: 
 Unabhängig von den getroffenen Einstellungen 
 werden dennoch alle Account-Eingaben für  
 Marketingzwecke ausgewertet!   
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Verhaltensempfehlung 5 
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n Melden/Blockieren 

 



Verhaltensempfehlung 5 
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n Melden/Blockieren 

   oder 

   Strafanzeige! 

Beispielhaft Logo der Polizei NRW 



Verhaltensempfehlung 6 
 
 

 
 
 
 
n Account löschen 
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… aber vorher unbedingt: 
 
-> eigenen Content manuell löschen! 
 
Achtung: 
Deaktivieren ist nicht gleich löschen! 



Weiterführende Informationen 
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www.bitkom-Datenschutz.de 

www.buerger-cert.de 

www.youngdata.de 
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Agenda 
 

n Kurzvorstellung der Initiative „erlebe it“ 

 und der ITK-Branche 
 
n Nutzung des Internets durch Jugendliche 

 und einige Fakten zu Social Communities 
 
n Vorteile und Gefahren  

 sozialer online-Netzwerke 
 
n Verhaltensempehlungen  
 
Und wenn Sie möchten … 
n Privatsphäre-Einstellungen bei Facebook 
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Privatsphäre bei Facebook –  
zwei Bereiche muss man sich ansehen! 
 

n Bereich: „Privatsphäre-Einstellungen“ 

 
n Bereich: eigenes Profil 

 
Aber Achtung! 
Der jeweilige Community-Betreiber sieht immer alles,  
vollkommen egal welche Privatsphäre-Einstellungen 
ich wähle!  
 
 



n Zunächst die Privatsphäre-Einstellungen … 
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n … und dann noch auf der eigenen Profilseite! 
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Was macht mein Kind im Internet? 

Vielen Dank für Ihre Aufmerksamkeit! 

! ! ! ! ! ! ! 


