die Nachwuchsinitiative der ITK-Wirtschaft

Was macht mein Kind im Internet?

Chancen und Gefahren sozialer Netzwerke
und wie man damit umgeht!

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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die Nachwuchsinitiative der ITK-Wirtschaft

Agenda

Kurzvorstellung der Initiative ,erlebe it"
und der ITK-Branche

Nutzung des Internets durch Jugendliche
und einige Fakten zu sozialen Netzwerken

Vorteile und Gefahren
sozialer online-Netzwerke

Verhaltensempehlungen

Und wenn Sie mochten ...
Privatsphare-Einstellungen bei Facebook

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Wer sind wir?

eine Initiative des BITKOM e.\V.

unterstutzt durch tber 2.500 ITK-
Unternehmen bundesweit

450 regqistrierte, ehrenamtlich
tatige IT-Fach- und Fihrungskrafte

Start der Initiative auf IT-Gipfel 2008

finanziert durch ...

arvato Deutsche Post DHL " sEEw -rF- "=
BERTELSMANN
DATEV

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Welche Ziele verfolgen wir?

Fur Schulerinnen und Schdler ...

- Praxisnahe Berufsorientierung

- Starkung der Technikbegeisterung

- Steigerung der allgem. Medienkompetenz

Verbreiterung des Nachwuchskréafte-
potenzials zur Sicherung des
Fachkraftebedarfs

BITKOM und Branchenunternehmen
als Partner fur Schulen und Bildungs-
politik in den Landern

Plattform flr best-practise-sharing

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Was bieten wir?

Unterrichts- und Ccocit i
Informationsmaterial

Social Communities

Workshops zur Steigerung der
Medienkompetenz von Schilern

Unterstutzung der Ausbildungs- u.
Studienorientierung an Schulen

Praxisbezug im Fachunterricht
durch IT-Experten

Kompetente Gesprachspartner
Rund um ITK-Themen

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Zahlen, Daten, Fakten zur ITK-Branche

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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ITK steht fur die Bereiche:

Informations-
technik

Software
IT-Hardware
IT-Services

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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ITK steht fur die Bereiche:

Informations- Tele-
technik kommunikation
Software TK-Dienste
IT-Hardware TK-Hardware
IT-Services TK-Infrastruktur

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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ITK steht fur die Bereiche:

Informations- Tele-
technik kommunikation
Software TK-Dienste
IT-Hardware TK-Hardware

IT-Services TK-Infrastruktur

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.

Consumer
Electronics

digitale
Endgerate



v@rﬂ@beit

die Nachwuchsinitiative der ITK-Wirtschaft

Deutscher ITK-Markt gewinnt 2014 an Schwung

Umsatz mit ITK-Produkten und -Diensten in Deutschland
Mrd. €

160 151,7 150.8 153,4
145,7 148,1 ’

120
80

40

2010 2011 2012 2013 2014

Quelle: BITKOM, EITO, PAC, IDATE, IDC

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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ITK-Branche zweitgroBter Arbeitgeber in Deutschland

ITK-Erwerbstatige® nach Segmenten

Gesamt: 866.000 896.000 925.000 943.000 953.000

1000

13 10 ?

800 -

In Tausend

600 -

400 - Consumer Electronics

m Telekommunikation

200 - m Informationstechnik

2010 2011 2012 2013 2014*
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41.000 offene Stellen fiir IT-Experten

Zahl freier IT-Jobs in der Gesamtwirtschaft (jeweils September)

50.000
45.000
43.000 43.000
41.000
40.000 38.000 39.000
30.000 28.000
20.000

20.000
10.000 I

0

2007 2008 2009 2010 2011 2012 2013 2014

Quelle: BITKOM, Arbeitsmarktstudie 2007 — 2014
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IT-Fachkraftemangel nicht nur in Deutschland!

90% aller Jobs
werden IT-Skills erfordern!

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Agenda

Nutzung des Internets durch Jugendliche
und einige Fakten zu Social Communities

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Das Internet 2.0 ist toll!

B gaming ... B googlen ...

B shopping ...
B networking ...

B twittern ... B banking ...

H mailen ...

B posting ... B anstupsen ...

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Internet-Nutzung von Kindern und Jugendlichen

Ab 10 Jahren sind (fast) alle online

Nutzt Du zumindest gelegentlich das Internet? Ja-Antworten

8% 99% 100%
100% - 9% 9 .
115 Min.*
@ 93 Min.* pro Tag
pro Tag
80% -
°0% Unterschiede zwischen
SR Midchen und Jungen:
keine!
40% - eine
20% 22 Min.*
11 Min.* 16 Min.* @ pro Tag
pro Tag proTag
0% -

6 -7 Jahre 8 -9 Jahre 10 - 11 Jahre 12 - 13 Jahre 14 - 15 Jahre 16 — 18 Jahre

etwa einmal in mehrmals die mehrmals die mehrmals mehrmals mehrmals
der Woche Woche Woche taglich taglich taglich

*Durchschnittliche Internetnutzungsdauer
Basis: 6- bis 18-jahrige Kinder & Jugendliche | N=962
Quelle: Bitkom Research
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Aktivitaten im Internet von Kindern u. Jugendlichen

Unterhaltung

Filme und Videos anschauen, z.B. YouTube

Musik horen, als Stream oder Webradio

Online-Spiele spielen

Musik herunterladen

Filme, Videos, Serien herunterlagen

Unterschiede zwischen

Madchen und Jungen:
Jungs spielen deutlich
mehr online-Spiele!

Mehrfachnennungen moglich
Basis: 6- bis 18-jahrige Internetnutzer | N=830
Quelle: Bitkom Research
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Aktivitaten im Internet von Kindern u. Jugendlichen

Suche fiir Schule oder Ausbildung 70

Suche zu personlichen Interessen, _ 53
Information / _ Hobbys
Bildung ) Nachrichten Iese.n, .
Uber aktuelles Geschehen informieren

Unterschiede zwischen

Madchen und Jungen:
keine!

Einkaufen von Apps, inkl. In-App-Kaufe

Shopping —— Einkaufen in Online-Shops 19

Mehrfachnennungen moglich
Basis: 6- bis 18-jahrige Internetnutzer | N=830
Quelle: Bitkom Research
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Aktivitaten im Internet von Kindern u. Jugendlichen

Kommunikation —

mit Freunden/Verwandten chatten

Soziale Netzwerke nutzen
Freuden/Verwandten Emails schreiben
telefonieren, z.B. mit Skype

eigene Fotos verschicken oder online stellen
mit Leuten chatten, die ich vorher nicht kannte

an Diskussionen in Foren teilnehmen

48

45

42

37

25

13

Unterschiede zwischen
Madchen und Jungen:

Madchen stellen deutlich
mehr Fotos online!

Mehrfachnennungen moglich
Basis: 6- bis 18-jahrige Internetnutzer | N=830
Quelle: Bitkom Research
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Aktivitaten im Internet von Kindern u. Jugendlichen

Soziale Netzwerke werden mit 12 bis 13 Jahren relevant

Was machst du zumindest ab und zu im Internet?

100%

80%

60%

40%

20% -

0%

55%

12%

2%

9 °(o

6 — 7 Jahre

83% & 85% Filme, Videos
82% |§|° B anschauen
a 81% 85% Soziale Netzwerke
68% 78% ’ & 8s% nutzen
0 57% D‘y - 83% Informationen fiir
6 o,
- O 2% 65% die Schule suchen
\ 44% 42% - 42%
o -
27%
% 10%
w > " 5%
) 47
< M
§29Jahre 10 - 11 Jahre 12 - 13 Jahre 14 - 15 Jahre 16 — 18 Jahre

Basis: 6- bis 18-j

Mehrfachnennungen moglich
ahrige Internetnutzer | N=830
Quelle: Bitkom Research
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WhatsApp uiberholt Facebook

Welche sozialen Netzwerke nutzt du zumindest ab und zu aktiv?

WhatsApp

Facebook

12 - 13 Jahre 14 - 15 Jahre 16 - 18 Jahre

76% 79% 80%

38% 67% 88%

Skype

Google+
Instagram
Twitter

Tumblr

ICQ

Wer kennt wen

nutze kein soziales Netz

48% 57%

0%
| 2% Unterschiede zwischen
. Madchen und Jungen:
1% : S
nicht signifikant

- 13%

Mehrfachnennungen moglich
Basis: 10- bis 18-jahrige Internetnutzer | N=674
Quelle: Bitkom Research
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Soziale Netze ziehen weniger Jugendliche an
Nutzung von Online-Communities 2008 - 2014

- zumindest selten -
100
88
8 84 e 8

75

50 4+~ -

2 {-

0 A

2008, n=1.171 2009, n=1.173 2010, n=1.188 2011, n=1.188 2012, n=1.182 2013,n=1.170 2014, n=1.185

Quele; JIM2005 - JIM 2014, Angaben in Prozent
Bass Inemet-Nuze

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.


http://www.heise.de/newsticker/meldung/Soziale-Netzwerke-ziehen-weniger-Jugendliche-an-2469709.html
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Nutzung von Online-Communities 2014
- taglich/mehrmals pro Woche -

Gesamt

Madchen

m2014, n=1.185
m2013, n=1.170

Jungen

12-13 Jahre

14-15 Jahre

16-17 Jahre

18-1% Jahre

LI 25 50 75 100

Cluelle: JIM 2014, JIM 2013, Angaben in Prozent
Basis: Internet-Mutzsr
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Online-Communities: Nutzung verschiedener Funktionen 2014
-taglich/mehrmals pro Woche -

Machrichten an andere verschicken 82
In einer Online-Community chatten
Gefillt mir-Button nutzen
In Profilen wvon anderen stibern
Nach Leuten/Kontakten suchen
W 2014, n=867
Spiele spielen W2013, n=977
Links posten
Bei anderen auf die Pinwand schreiben AIIerdlngs It. BITKOM-Studle;
Fotos/Videos einstellen: 45%
Fotos/Videos einstellen Posten: 20%

Posten, was man gerade so macht

0 25 R0 75 100
Cuelle: JIM 2014, JIM 2013 Angaben in Prozent
Basis: Nutzer von Online-Communiies
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Datensicherheit in Communities 2014
-In Bezug aufden Schutzmeiner Daten fihle ich michin
meiner Community sehrsicher/sicher -

Madchen
Jungen m 214, n=867
W 2013, n=977
12-13 Jahre
14-15 Jahre
16-17 Jahre
18-1%2 Jahre
] 25 50 75 1l|]i]

Cuelle: JIM 2014, JIM 2013, Angaben in Prozent
Basis: Mutzer von Online-Communifes
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Zahlen , Daten, Fakten
uber soziale Netzwerke

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Am Beispiel Facebook & WhatsApp

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Facebook in Deutschland ...
Uber 27.000.000 Mitglieder

-
das sind 30 % der o*
Gesamtbevolkerung ¢ P e
Wachstumsrate z.Z. ca. 4 % y .O
k o

und WhatsApp ... ®

30.000.000 Nutzer

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.

Quelle: allfacebook.de, 01-2014
Wikipedia, 01-2014



Facebook weltweit ...
uber 1.350.000.000 Mitglieder

Wachstumsrate z.Z. ca. 8%

15. Deutschland

(82 Mio.)
3. USA

(310 Mio.)

und WhatsApp ...

700.000.000 Nutzer
Wachstumsrate z.Z. 40%

1. China
(1.346 Mio.)

2. Indien
(1.189 Mio.)

Quelle: facebook, 10-2014

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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W taglich ca. 10.000.000.000
facebook gepostete Beitrage

Quelle: pennystocks.de, 01-2015
recode.net, 01-2015

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Facebook auf Erfolgskurs -
auch wirtschaftlich ...

Jahresumsatz in 2011
uber 3,7 Milliarden Dollar

Nettogewinn in 2011
rund eine Milliarde Dollar

bisher erfolgreichster Borsengang eines
Internet-Unternehmens (18. Mai 2012)

Quellen: Facebook Borsenprospekt und Spiegel-ONLINE, 22.05.2012

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Facebook auf Erfolgskurs -
auch wirtschaftlich ...

Jahresumsatz in 2013
uber 7,9 Milliarden Dollar

Nettogewinn in 2013
1,5 Milliarde Dollar

Quellen: webropolis.com, News, 25.04.2014

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Agenda

= Vorteile und Gefahren
sozialer online-Netzwerke

~ BITKOM -~ Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V. |
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Klaus erklart Facebook

Quelle: EXTRA 3 / NDR

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Quelle: EXTRA 3 / NDR

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Attraktivitat sozialer Netzwerke

Einfaches Finden von Personen —
je nach Community auch weltweit moglich

U i"} (J\
N 25 e :
P 8 2 ) 8
§ 2 <
- .8
A A 2

Quelle: Facebook

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Attraktivitat sozialer Netzwerke

Bequeme Kontaktpflege

Status 2 Foto _Q Ot i Ledensereignes

Beispiel: T —
Statusmeldungen SRR
bei Facebook
' | @ Oferich v [ posten |
auch von unterwegs- 7 G Dbtk
mit dem Smartphone! N B

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Attraktivitat sozialer Netzwerke

Interessante Zusatz-Angebote
(Spiele, Fotoalben, ...)

scored 456 points!

did a great ride and scored 456 points!

‘%kamyﬁm-v“ht “*w Mary loves Tim deve v=* hat

16 Alben, 19 Alben.

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Attraktivitat sozialer Netzwerke

Alle anzeigen

Vielfaltige

Informations- S/ s
moglichkeiten Magazin f...... B | oSt

Siiddeutsche Telekom BMW Polizei
Zeitung erleben Hannover

POLIZEI

KONTROLLEN

Polizeikontroll Barack Madonna Bild.de
en Hamburg Obama

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Attraktivitat sozialer Netzwerke

I.d.R. kostenloses Angebote

Achtung:
Finanzierung durch Werbung!

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Attraktivitat sozialer Netzwerke

Darstellungsmoglichkeit der eigenen Person

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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S
Darstellungsmoglichkeit der eigenen Person

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Darstellungsmoglichkeit der eigenen Person

TTTTT— —

& O« Liege schén in der sonne und mein chef sucht mich drinne im Lager hér
WS schon sein geschreie Qooorrrrrrececcuuuuunnnnn nnniiihahahahhaha

¢ R-h Info: Mein Chef hat die Fehltage nicht gesehen ;) :D :D

2 days ago

L
o

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Quelle: http://youropenbook.org/

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Darstellungsmoglichkeit der eigenen Person

Ja, aber richtig ...

Tierheim Cloppenburg

... ich helfe dort ehrenamtlich
mit, pflege die Tiere und gehe
mit den Hunden spazieren.

Uber 50 % aller deutschen Unternehmen
googeln ihre Bewerber

19 9% nutzen aber auch soziale Online-Netz-
Werke wie Facebook oder studiVZ

25 %o haben schon einmal einen Bewerber

aufgrund seiner Darstellung im Netz
elehnt

5690 fanden Bewerber durch die zusatzlichen
Infos aus dem Netz interessanter

Quelle: BITKOM und Aris, 1.500 GF und Personaler, branchenubergreifend, 10-2011

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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,Fallen" In
sozialen Netzwerken

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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,Fallen" in sozialen Netzwerken feure
ace ngkupart} .

Preisgabe sensibler personenbezogener

Daten

No-go's:
keine exakten ...
- Orts- und Zeitangaben

- Telefonnummer

Achtung:
u.U. mit Suchmaschinen vernetzt!

Quelle: Mittelschwabische Nachrichten, 26.06.2012

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.

Wer kommt |
fiir die |
Kosten ayf?

Teure Folgen dey

ber
hirden nyp auch .
: + Wer fiir d4;, Kos-
{;:?1'1 c;es Elnsatzzes auﬂzﬂmmeﬂﬁu o
ra tszim erichtet, hatten Polize; Im.anusds‘
Payet und Gemeinge dep pypq tor
! Ygdsten am vergangenen Samx-m
33% m In;assweg Groflaufgehr von
nd i spep s |
engggengizsteur. hen Helfer ;
e Polizej macht zy jhrey Kos-
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Bundesdatenschutzgesetz
Klassifizierung von Daten

Stufe A: Frei zugangliche Daten

Beispiele: Mitgliederverzeichnisse, Adressblicher, Benutzerkataloge in Bibliotheken

Stufe B: Belastigung

Beispiele: Anschriftendaten, Name, Telefonnummern, Email-Adressen

Stufe C: Gesellschaftliche Stellung

Beispiele: Familienstand, Staatsangehdrigkeit, Religion, Priifungsnoten, Sozialleistungen

Stufe D: Wirtschaftliche Verhaltnisse

Beispiele: Gesundheitliche Verhaltnisse, Straffalligkeiten, Unterbringung in Anstalten

Stufe E: Leben, Gesundheit oder Freiheit

Beispiele: Adressen von verdeckten Ermittlern, Zugehdrigkeit von Geheimdiensten

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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,Fallen™ in sozialen Netzwerken

Anzahl ,Freunde"

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Online-Communities 2014
Durchschnittliche Anzahl an Freunden im Profil

in 2013: 290

Madchen

Jungen

12-13 Jahre
14-15 Jahre

16-17 Jahre

18-19 Jahre

0 &0 100 150 200 250 300 350 404
Cuelle: JIM 2014
Basis: Mutzer von Online-Communities, n=887
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Probleme: Virtualitat der ,Freunde"

Nur Personen als Freunde ,adden’,
die man aus dem realen Leben
kennt!

Hi du klingst nett! Wie alt
bist du?

Und was machst du am
Liebsten nach der Schule?

Ich bin 16 Jahr alt und ein
Fithessfanatiker, gehe oft
Radfahren und ins
Fitnessstudio

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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,Fallen" in sozialen Netzwerken

Umgang mit Urheberrechten

Vorsicht:

Nicht alles was mit dem
Internet maoglich ist,

ist auch erlaubt!

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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,Fallen" in sozialen Netzwerken

Beispiel flr Verletzung von Urheberrechten Dritter

Marions Kochbuch

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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,Fallen™ in sozialen Netzwerken

Abtreten eigener Urheberrechte

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Was haben wir da eigentlich ,,unterschrieben™?

© Weiblich © Mannlich

Indem du auf Registrieren klickst, erklarst du dich mit unseren
Nutzungsbedingungen einverstanden und bestatigst unsere
Datenverwendungsrichtlinien einschlieblich unserer
Bestimmungen zur Verwendung von Cookies gelesen zu haben.

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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~Fallen" in sozialen Netzwerken

Auszug aus den Facebook-AGB:

Fur Inhalte, die unter die Rechte an geistigem Eigentum fallen, wie
Fotos und Videos (IP-Inhalte), erteilst du uns ... die folgende
Erlaubnis: Du gibst uns eine nicht-exklusive, ubertragbare,
unterlizenzierbare, unentgeltliche, weltweite Lizenz fur die
Nutzung jeglicher IP-Inhalte, die du auf oder im Zusammenhang
mit Facebook postest (,|P-Lizenz®). Diese IP-Lizenz endet, wenn
du deine IP-Inhalte oder dein Konto lI6scht, aul3er deine Inhalte
wurden mit anderen Nutzern geteilt und diese haben sie nicht
geloscht.

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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sind, den Bestand oder Betrieb des Rechenzentrums oder Datennetzes von GMX zu gefahrden.

Fur jeden Fall der schuldhaften Zuwiderhandlung gegen vorstehende Verpflichtung unter
Bertcksichtigung des Rechtsinstitutes des Fortsetzungszusammenhangs verspricht der Kunde die
Zahlung einer Vertragsstrafe in Hohe von EUR 5.010,00 (in Worten: finftausendundzehn Euro). Die
Geltendmachung eines weiteren Schadensersatzes durch GMX ist dadurch nicht ausgeschlossen.

Erlangt GMX Kenntnis davon, dass Internet-Seiten des Kunden und/oder der E-Mail-Verkehr des

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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,Fallen" in sozialen Netzwerken

Verletzung von Personlichkeitsrechten

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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,Fallen" in sozialen Netzwerken

Verletzung von Personlichkeitsrechten — Cyber-Mobbing

Gibt es jemanden in Deinem Bekanntenkreis, der schon mal im
Internet oder Ubers Handy fertig gemacht wurde?

Wo?
Soc. Community: 20% (23%)
50 | 2014 (n=1.185) H2013 (n=1.170) | Handy: 12% (5%)
4 Foren: 11% (2%)
4z Angaben in () gelten fur 2013

30

20

ol
¥ ¥ 8o o
BITK Cuelle: JIM 2014, JIM 2013, Angabenin Prozent

Blasis: Intemet-Muzer
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,Fallen™ in sozialen Netzwerken

“ Quelle fur Malware!

Bild: ComputerBild.de

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Beispiel: Malware Uber soziale Netzwerke

Zielgruppe
- Nutzer von Firefox und Chrome

Kurzbeschreibung

- Nachricht mit Link zu einen Video,
auf dem man angeblich verlinkt ist

- Aufforderung zur Installation eines
Browser-Plugins

- ,Plugin® installiert dann Trojaner,
der den Rechner ausspéaht

& G Chr ome (Nutzernamen und Passworter)

Hinweise
- fir Facebook unubliche Vorgehensweise

Quelle: bits.blogs.nytimes.com, 29.08.2013

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Kurzvorstellung der Initiative ,erlebe it"
und der ITK-Branche

Nutzung des Internets durch Jugendliche
und einige Fakten zu Social Communities

Vorteile und Gefahren
sozialer online-Netzwerke

“ Verhaltensempehlungen
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Verhaltensempfehlung 1

10 Gebote zur sichereren Nutzung des Internets

Standardbenutzerkonto einrichten

Passwaorter nutzen

genutzte Programme regelmafdige updaten
Firewall aktivieren

Virenschutzprogramm installieren

mehrere E-Mail-Adressen nutzen, je nach Anlass
Datei-Endungen stets anzeigen lassen

Cookies nach jeder Internet-Sitzung l6schen
Vorsicht beim Umgang mit Spam-Mails

Standige Wachsamkeit

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.



verlebeit

die Nachwuchsinitiative der ITK-Wirtschaft

Cookies nach jeder st v |
Internet-Sitzung T G zdecrs e n
Loschen — Beispiel IE

)
hitp:/fwww t-online.de/

aktuele Seite | | Standardseite | | Leere Seite

Browserverlauf

TS ofl ]
’/I;--I Léischt temporére Dateien, den Verlauf, Cookies, gespeicherte
9 f.

r
Startseite der Systemsteuerung A Ne erk- und Freigabecenter

Metzwerkstatus und -aufgaben anzeigen | Verbindung mit einem Metzwd

ystem und Sicherhey " Metzwerkcomputer und -gerate snzeigen | Ein Drahtiosgerst zum Netzw, [] Browserverlauf beim Beenden lgschen

* Netzwerk und Internet

Hardware und Seund Q% HE_‘Imnetzgruppe .
Heimnetzgruppen- und Freigabeoptionen auswahlen
Programme
Benutzerkonten und ImErnetoptlonen Sud_len
Jugendschutz —| Eigene Startseite andern Browser-Add-Ons venwalten

Zeit, Sprache und Region

el Anpassting Browserverlauf und Cookies 16schen p |E|.|"|dErt SLJChSEndardS

Erleichterte Bedienung

Registerkarten

"~ | | Andert die Anzeige von Webseiten in
i:’ Registerkarten,

Darstelung

| Faben || sprachen || sdhifiarten | |Barrierefieineit |

0K, | [ Abbrechen ] Ubernehmen

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Verhaltensempfehlung 2

Nutzungsrechte

08 ©IS0

Namensnhennung Namensnennung - Weitergabe unter gleichen Bedingungen
Namensnennung-Nicht kommerziell Namensnennung-neine Bearbeitung
_ Namensnennung - Nicht-kommerziell - Namensnennung - Nicht-kommerziell -

Weitergabe unter gleichen Bedingungen Keine Bearbeitung

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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@Eore,?.t{,"gns Nutzungsbeispiel

Die Top 10 E-Mail-Anbieter in Deutschland

Anteil der aktiv genutzten E-Mail-Postfacher in Deutschland nach Unternehmen
44,1%

11,0%

9,1% 7,9% 7.1%
BEEEE - o
B s s 05 05%

.- EEMicosort GO 813 YAHOQ! ‘) Aol. freenety EWE

ia
vodafone o

Basierend au Analyse von 10,9 Millionen anonymisierten Datensatzen aus deutschen B2C-Mail-Kampagnen,
an 100 fehlende M\gzentpunkte entfallen auf andere Anbieter

puter @O
Bl ) @statista_com  Quelle: Publicare

Quelle: Computer-Bild.de, 2015

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Verhaltensempfehlung 3

Nutzungsbedingungen (AGB) und Datenschutzregelung
VOR Registrierung checken!

Darauf sollten Sie besonders achten:

-> Kostenpflicht

-> Firmensitz, Gerichtsort, welches Landesrecht
-> Umfang der personenbezogenen Daten

-> Weitergabe von Daten an Dritte

-> Handhabung/Abtretung der Urheberrechte
-> Maoglichkeit der Privatsphare-Einstellungen
-> Benachrichtigung bei AGB-Anderungen

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Sich Uber Anderungen informieren — Beispiel Facebook

facebook

Seite erstellen

| Axtuen

2011

Webseite 2010

PERSONEN > lﬁ Facebook Site Governance
R

@

2003

Info i@tos Gefaltt mir"-Angaben Meh

3.110.880 ,Gefalt mir"-Angaben

Thank you for providing feedback to the proposed updates to our Data Use
Policy and Statement of Rights and Responsibilties. After we released our
proposal we received interesting questions and comments so we wanted to
take the time necessary to answer all questions, and process feedback to
ensure we got this right. Based on your input, we made a few additional edits to

INFO >

Read our updates and notes to learn more about
our site governance documents and proposed

changes. make our policies and practices easier to understand. We encourage you to
read the blog post for a summary of changes or the rediined documents to see
http://www.facebook.com/ exact changes. The updates go live today. Thank you for your participation.
APPS Link for more detais:

https://www.facebook.com/notes/10153503594325301

Stories
Gefallt mir - Kommentieren 5 5.093 [11.718 2> 661 geteilte Inhalte
FOTOS > J,m Facebook Site Governance
o 13 @

Download Your Information

Thank you for providing feedback on the changes we proposed

recently to our Data Use Policy and Statement of Rights and

Responsibilities. We proposed these changes because we thought we

prove thgway we explain licies. But your fgegback was
otjwiapii

lekommunikatisis: Feyuvagh i ey

which we explain below. We...

e 15 Sweet Stop. Thanks For Your Feedback
Updates to Data Use Policy, Statement of Rights and Responsibilities
Gae | ; Take Effect
n Restaurant
by Erin Egan, Chief Privacy Officer, Policy
| o

BITKOM — Bundesverban

Weiterlesen ...
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Verhaltensempfehlung 4

Privatsphare-Einstellungen gezielt nutzen

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Willkommen bei facebook

Quelle: EXTRA 3 / NDR

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Quelle: EXTRA 3 / NDR

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Entwicklung der Privatsphare-Einstellungen auf Facebook

2005
C‘o%
(",",
N,
Friends
N‘]me
Availability of your personal data
a - on Facebook (default settings)
x‘? b 1:K | = Number of People
o 40 sht Quelle: Matt McKeon 2010

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Entwicklung der Privatsphare-Einstellungen auf Facebook

Quelle: Matt McKeon 2010

2006
G
Of!,rﬂo%f
Friends
N{“me
ey
g o
P il
5 2 Availability of | datz
S‘O & — o:‘}—l;lcelz}ggook F(?:I[agﬁrigtr:iigs? !
£ B 10K _ 18 Number of People
S 70 12M
BITKOM - Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Entwicklung der Privatsphare-Einstellungen auf Facebook

2007

Friends

3
2 wc'!llf posts

N{“me

50mM

LiB

Availability of your personal data
—~ on Facebook (default settings)

Number of People

100

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.

Quelle: Matt McKeon 2010
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Friends

&
i
=]
=1
=
=

The Entira Internay

2009 (Nov)

Availability of your personal data
~-q on Facebook (default settings)

188
| Number of People
350M

130

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.

Entwicklung der Privatsphare-Einstellungen auf Facebook

Quelle: Matt McKeon 2010
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Entwicklung der Privatsphare-Einstellungen auf Facebook

2009 (Dec)
G, ',
e, )
"“?;-

Friends

Quelle: Matt McKeon 2010

&
S Availability of | data
Q 3 ) ~-q or:rdl—l;cel:}ljgook Er(?:{aﬁﬁr:gt?iigs? :
& 1 _ B — Number of People
Q 130 390M
BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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]
3
’ =1
,a l‘._r'z
’{-6 =
T
2010 (Apr)
Oy
o
g
Likes
Friends
Nﬁ‘n}e
: Availability of your personal data
g 135" on Facebook (default settings)
& : L Number of People
o 130 400M

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.

Entwicklung der Privatsphare-Einstellungen auf Facebook

Quelle: Matt McKeon 2010
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Verhaltensempfehlung 4

Privatsphare-Einstellungen gezielt nutzen

Achtung:

Unabhangig von den getroffenen Einstellungen
werden dennoch alle Account-Eingaben fur
Marketingzwecke ausgewertet!

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Verhaltensempfehlung 5
Melden/Blockieren

Diese Person melden und/oder blockieren

¢ __________aicht mehr abonnieren
Du orhanst Pelne weiteren Aktualisierungen von
| deinen Neuigkeiten

Gesponsert F/

Verlangert bis
13.07.2014
girokonto.commezba
nk.de

C _____als FreundIn entfernen
. v -aNN Nicht mehr an deine Chronik posten

C ~______blockieren
Durch das Blockxeren einer Person kannst du diese
nicht mehr auf Facebook sehen oder kontaktieren

f
und umgekehrt. 9 ‘\00€

" Bericht einsenden
Melde uns Missbrauch auf Facebook

COMMERZBANK

Kostenloses Girckonto
jetzt mit 100€
Siartguthaben. Jetzt
bei der Commerzbank
erofinen.

FREUNDE - 308 (1 gemeinsame Freunde)

Besuchen Sie die
Vysocina
leto.ceskozemepribeh

Kamran Syed

Muhammad t war hier. LANXESS arena

AJ - Dhana 3 uez
14. Juni via' Windows Phone A

iy 2 Gladbach ”...
i {Rsnel = )

BITKOM - Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Verhaltensempfehlung 5

oder

Strafanzeige!

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.



perebeit

die Nachwuchsinitiative der ITK-Wirtschaft

Verhaltensempfehlung 6

... aber vorher unbedingt:

-> eigenen Content manuell I6schen!

Account loschen
Achtung:

Deaktivieren ist nicht gleich |6schen!

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Weiterfuihrende Informationen

KickG e B

Die EU-Initiative fiir mehr Sicherheit im Netz

* Bundesamt
i o fir Sicharheit in der
Informationstechnik

www.buerger-cert.de

www.youngdata.de

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.

(= BITKOM

www.bitkom-Datenschutz.de
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Agenda

Und wenn Sie mochten ...
“ Privatsphare-Einstellungen bei Facebook

~ BITKOM - Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Privatsphare bei Facebook —
zwei Bereiche muss man sich ansehen!

Bereich: ,Privatsphare-Einstellungen®
Bereich: eigenes Profil

Aber Achtung!

Der jeweilige Community-Betreiber sieht immer alles,

vollkommen egal welche Privatsphare-Einstellungen
ich wahle!

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Zunachst die Privatsphare-Einstellungen ...

[ §J| Suche nach Personen, Orten und Dingen Q A Michael Startseite  Freunde finden

Seite erstellen

Michael Zeisberger % % : &
m Profil bearbeifen Neu! Meldungen haben jetzt ein eleganteres Design und gréRere Fotos. ‘ 1Anfrag  Werbung

— o LN Anke s

i/ Neuigkeiten =

(=) 9 Status \Zl| Fotos/Videos h Einstellungen
Nachrichten B — |l el
23] Veranstaltungen Was machst du gerade? GESPONSER

|24 Freunde finden 20+ Jacobs Mon  Hilfe

Erklimmstdu  Ein Problem melden

i zEm
A Snisle 1

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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| $J Suche nach Personen, Orten und Dingen Q W Michael Startseite Freunde finden

” Allgemein Alligemeine Kontoeinstellungen
{3 Sicherheit

[[B) Privatsphare
[7=] Chronik und Markierung...

@ Blockieren

@ Benachrichtigungen

Handy
Abonnenten

‘ &) Apps

[f3 Werbeanzeigen
Zahlungen
€3 Supportkonsole

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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?')\z Michael Startseite  Freunde finden

% Allgemein Privatsphire-Einstellungen und Werkzeuge
{3 Sicherheit

B Privatsphre
Du kannst die Privatsphare von Inhalten, die du teilst, n

{] Chronik und Markierung... direkt beim Posten festiegen. Dieser Kontrollmechani
@ Blockieren Auswahl, so ukinftige Beitrage mit der gleiche
sei denn du anderst die Einstellung

Wer kann meine Inhalte
sehen?

Wer kann deine zukiinftigen Beitrage sehen? Schliefzen

& Benachrichtigungen

Handy
Abonnenten

B8 Apps # Benutzerdefiniert v

[ff3 Werbeanzeigen Wer soll das sehen?
Zahlungen
€3 Supportkonsole

@ Offentlich Aktivitatenprotokoll verwenden

Jeder innerhalb und auflerhalb von Facebook

g videos o 2 -
Vergangene Beitrage einschranken
- G 2 Freunde
oder dffentlich ¢ Deine Freunde auf Facebook
Wer kann mich Wer kann dir Fr & Hurich Bearbeiten
kontaktieren? v # Benutzerdefiniert
en Nachr tern Bearbeiten
ert werden X Test2
Wer kann nach mir suchen? kann mithi & Test Bearbeiten
gestellten E-Mz Q@ Ruppichteroth-Umgebung
X Arbeitskollegen _
ann mithi Bearbeiten
gesteliten Telefonnummer nach dir suchen?
Méchtest du, dass andere Suchmaschinen einen Nein Bearbeiten
BIT e

Link zu deiner Chronik enthalten?
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:L Michael Startseite Freunde finden

% Allgemein Chronik und Markierungseinstellungen
{7} Sicherheit
Wer kann Inhalte zu meiner  \Ver kann in deiner Chronik posten? Freunde Bearbeiten
[ Privatsphare Chronik hinzufiigen?
[7”1 Chronik und Markierun... Ein Bearbeiten
@ Blockieren
@ Benachrichtigungen Wer kann Inhalte in meiner n in deiner Anzeigen aus der Sichtvon
Handy Chronik sehen?
Abonnenten
Freunde Bearbeiten
B8 Apps
[f3 Werbeanzeigen einer Chronik Freunde Bearbeiten
Zahlungen
€3 Supportkonsole . ] ) )
' Wie kann ich von anderen Ein Bearbeiten
i Videos Personen hinzugefiigte
Markierungen und
Markierungsvorschlage
verwalten? A
pe hinzufiigen, der Freunde Bearbeiten

och nicht Teil da
Beilrag Mo —

auin einem

sehen, wenn
erden, die dir ahneln? (noch

Nicht verfugbar

Uberuns  Werbeanzeige erstellen  Seite erstellen  Entwickler ~ Karrieren  Datenschutz  Cookies  Impressum/Nutzungsbedingungen  Hilfe

Facebook ® 2014
Deutsch

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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Von anderen Nutzern verwendete Apps

Facebook-Nutzer, die dein Profil sehen kénnen, kénnen diese Informationen
in Anwendungen Ubertragen, wenn sie diese verwenden. Dadurch wird ihre
Nutzererfahrung besser und sozialer. Verwende die folgenden Einstellungen,
um die Arten von Informationen festzulegen, die Nutzer mitnehmen kénnen,
yenn sie Anwendungen, Spiele und Webgeiten verwenden.

eine Videos

eine Links

¥ aktueller Wohnort

ivitaten, Interessen, Dinge,

ein Online-Status ]
e mir gefallen

eine Statusmeldungen ¥ Pleine Aktivitaten in Apps

eine Fotos

Falls du nicht méchtest, dass Apps und Webseiten Zugriff auf andere
Kategorien von Informationen (z B. deine Freundesliste, dein Geschlecht
oder andere Informationen, die du dffentlich zuganglich gemacht hast)
haben, dann deaktiviere alle Platiform-Apps. Beachte aber, dass du dann
selber keine Apps und Spiele mehr nutzen kannst.

oo (I

p—

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.
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... und dann noch auf der eigenen Profilseite!

U Michael

Startseite  Freunde finden

| 42 Titelbild hinzufigen |

Chronik Info Fotos Freunde 21 Mehr v

Personen, die du vielleicht kennst Alle anzeigen

csu

Ortsverband

-
Amipaa Trai

Katarina MarkOEs =4
PITTENHART 2 gemeinsarﬁ?ﬁéqnd

1 gemeinsame/FFre:

4. FreundIn hi..

4, FreundIn hi..

4. FreundIn hi..

4. FreundIn hi.. 4. FreundIn hi.. 4, FreundIn hi..

Michael, wo bist du aufgewachsen?

TN [£) status Foto & ort E,J] Lebensereignis
)

Was machst du gerade?
Sisak

Snjezana Knezevic ist von hier

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.

Aktivititenprotokoll # ~

I Aktuell

2011

Gesponsert &l

Projektmanagem
ent
fx-project.de

e

PROJECT
Professionelle
Projektmanagement
Software. Fir kleine
Teams vollkommen
kostenlos! Jetzt ei...
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n Michael Zeisberger #U Michael Startseite Freunde finden

‘ Q Titelbild hinzufigen ‘

Informationen aktualisieren

Michael Zeisberger

Chronik Info Fotos Freunde 22 Mehr ~

Info

Arbeit und Ausbildung A !
. + | Einen Arbeitsplatz hinzufigen

BITKOM e.V.

Projektleiter - Berlin

4 Freunde
HO 8 Nurich
% Benutzerdefiniert

0 Test2

[® Test

BITKOM — Bundesverbar I ool
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Suche nach Personen, Orten und Dingen

K I.q Michael Zeisberger Freunde finden
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m | Michael Zeisberger Info ~ ‘

B Arbeit und Ausbildung

‘ Fertig bearbeitet l

Familie # Bearbeiten

Flige deine Familie hinzu

Uber dich Bearbeiten 1%

# Schreibe etwas iiber dich

Lieblingszitate Bearbeiten 12t

# Lieblingszitat hinzufiigen

Mehr iiber Mi¢

i Filme

Gesehen  Mdochte ich sehen  ,Gefdllt mir*-Angaben

Welche Filme hast du gesehen? &~

Geschichte nach Jahren

E-Mail-Adresse  michael.zeisberger@facebook.com

1 E-Mail in Chronik verborgen

# Handy hinzufiigen
# Nutzernamen hinzufiigen

# Fiige die Webseite hinzu

Lebensereignisse

1971 M Hat einen Abschluss von Hirzenhain

1967 M Hat begonnen hier zur Schule zu gehen: Hirzenhain
1961 B Geboren am 27. Februar 1961

Jahr & Hat begonnen bei BITKOM e.V. zu arbeiten
hinzufiige

n

# Live-Veranstaltung hinzufiigen

& Arbeit & Ausbildung

@ Familie & Beziehungen
@ Heim & Leben

® Gesundheit & Wellness

P Reisen & Erfahrungen

Kennenlernen ...
Neue Beziehung ...
Verlobung ...
Hochzeit ...

Baby ...
Neues Kind ...
Neues Familienmitglied ...

Neues Haustier ...

Beendete Beziehung ...

Verlust eines geliebten Mensch

Selbst eins erstellen ...

| H

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.

Startseite




Was macht mein Kind im Internet?

Vielen Dank fur Ihre Aufmerksamkeit!

BITKOM — Bundesverband Informationswirtschaft, Telekommunikation und neue Medien e.V.



